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网络空间信息系统模型与应用 
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摘  要：针对网络空间可视化往往还在使用传统的地理信息系统，难以真正展现网络空间特点和规律的问题，提

出了多尺度、多维度、多视图的网络空间信息系统模型，将网络空间信息系统定位为与地理信息系统相平行的概

念，即地理信息系统支持以地理坐标系为基础的可视化表达，网络空间信息系统支持基于网络空间自身坐标系的

可视化表达。同时定义了网络空间信息系统的基本概念模型，为之后的研究奠定理论基础，并阐述了网络空间信

息系统关键技术，以及部分关于坐标系、比例尺、多维度表达模型等探索性研究工作和应用案例。研发的原型效

果表明，网络空间信息系统更便于网络空间事务的展现和处理。 
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Model and application of cyberspace information system 
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Abstract: For the visualization of cyberspace is still using the traditional geographic information system, which makes it 
difficult to truly express the characteristics and laws of cyberspace, a multi-scale, multi-dimensional and multi-view cy-
berspace information system model was proposed to take the cyberspace information system as a concept parallel to the 
geographic information system, that was, the geographic information system supported visualization based on the geo-
graphic coordinate system, and the cyberspace information system supported visualization based on the coordinate sys-
tem of cyberspace itself. Then, the basic concepts of cyberspace information system were defined to provide a theoretical 
foundation for later research, and the key technologies, part of exploratory research work including the coordinate system, 
scale, multi-dimensional expression model and application cases were expounded. According to the prototype developed, 
the cyberspace information system is more convenient for the display and processing of cyberspace affairs. 
Key words: cyberspace, cyberspace coordinate system, cyberspace map, cyberspace information system 
 

1  引言 

随着互联网的普及以及信息技术的发展，网络

逐渐空间化，网络空间作为人类新的疆域已取得广

泛共识，如何更好地探索和表达网络空间受到各国

的广泛关注。2012 年起，美国相继启动“藏宝图计

划”[1]和“X 计划”[2]，用于研究实时、交互的全

球互联网地图，为网络空间信息的研究提供了基础

支撑。2014 年，俄罗斯卡巴斯基实验室[3]发布网络

威胁地图，致力于网络活动情况的实时表达。2018
年，中国互联网安全大会（CISC, China Internet 
Security Conference）中展出了智慧城市系统，对网
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络基础信息进行整合后集中显示，实时监测并及时

响应网络安全攻击。 
然而，目前网络空间测量和态势感知工作所面

临的一个共性问题是缺乏网络空间自身的坐标系

和地图支持，往往还在使用传统的地理信息系统，

难以真正展现网络空间的特点和规律。 
网络空间作为平行于物理空间的新世界，至今

尚未建立真正意义上的空间模型。物理空间中有相

应的空间坐标系、地图、地理信息系统作为信息表

达基础；网络空间突破了传统物理空间的时空限

制，使传统物理空间特征在网络空间的重要性降

低，因此急需建立网络空间自身的空间模型和空间

信息系统。 
基于之前关于网络空间坐标系和网络空间地

图的研究工作[4]，本文提出了多尺度、多维度、多

视图的网络空间信息系统模型。具体贡献如下。 
1) 应用地理信息系统的方法论进行交叉学科

研究，初步对网络空间的空间特性和网络空间信息

系统进行系统化的定义和描述，分析网络空间不同

于地理空间的特性和规律，建立网络空间自身的空

间模型和空间信息系统的难点和挑战，为网络空间

信息系统的研究奠定理论基础。 
2) 针对传统网络空间表达模型的缺陷，本文在

恒定网络空间坐标系设计的基础上，定量分析了

Hilbert 曲线映射算法在网络空间的层次性、区域性

表达，以满足用户对不同观察粒度下网络空间要素

的可视化需求。 
3) 建立网络空间信息系统模型。本文围绕着如

何从多尺度、多维度、多视图的角度表达虚拟网络

空间这一关键问题，设计网络空间比例尺，用于多

尺度表达复杂多样的空间信息；构建 2 种多维度

表达模型，基于网络空间信息系统可实现坐标维

度扩展的表达方法这一重要特征，支持不同场景

下网络空间的多维度信息表达；结合网络空间地

图和物理空间地图，提供多视图全面观察网络空

间的方法。 
4) 研发网络空间信息系统原型，将其应用于网

络空间资源要素的定位和表达、流量监控与故障管

理以及网络安全攻击可视化等场景，取得良好可视

化效果。 

2  网络空间的空间特性 

网络空间现已成为继陆、海、空、天的第五大

疆域，目前尚未形成统一的基本空间概念模型，导

致网络空间的表达研究仍缺乏基础共识。本节借鉴

地理信息系统的探索思路，对网络空间的空间特性

和网络空间信息系统进行初步的系统化描述和定

义，并分析后续研究面临的关键技术难点和挑战，

为网络空间信息系统的研究奠定理论基础。 
1) 网络空间特性 
网络空间作为独立存在的多维度虚拟空间[5]，

具有以下特性。 
① 距离无关性。不同于地理空间中距离的概

念，网络空间的信息传输本质以及通信设备导致的

时空压缩，使其任意节点间的距离体现在瞬时的网

络时延中，与物理距离无关，突破了传统时空限制，

构成一个无传统距离概念的空间。 
② 复杂性。网络空间由复杂多样的异质网元

构成，既包括实体资源如服务器、交换机、链路、

终端节点等基础设施，也包含应用服务、账号、直

接或间接连接互联网的系统、网络数据等虚拟资

源。在不同网络层次、观察粒度下，表现出不同的

空间资源要素。 
③ 变化性。网络空间中海量信息自由流动，

导致网络空间瞬时多样。同时，网络用户既可以成

为信息发布者，也可以成为信息接收者，其行为的

多样性直接导致沟通对象动态变化。因此，兼具稳

定性和实时性将成为网络空间的表达基础。 
④ 区域性。网络空间的网络特性，使其超越

了传统意义上的地理概念[6]，形成了新的空间区域

形式，包括局域网、部分连续的 IP（Internet protocol）
地址段等，对外表现出明显的网络特征（路由、流

量、用户行为等）相似性。 
正因为上述网络空间的空间特性，基于地理信

息系统表达网络空间难以体现其独有的特点和规

律。地理空间中，表达模型通过投影映射将三维球

面转换成二维平面，以经度和纬度作为基础向量构

建二维地理坐标系，同时提供了比例尺等概念用于

明确地理空间尺度[7]，促进了地理空间统一绘制背

版的形成。网络空间弱化了距离等概念，类似的简

单直观模型并不存在。如何借鉴地理空间学的相关

理论，建立网络空间自身的空间模型和空间信息系

统将成为研究的热点和难点。 
2) 网络空间信息系统 
地理信息系统依赖于计算机的存储功能。将实

际生活中的物理信息存储在地理信息系统数据库
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中，使人们能将实际生活中的空间信息模拟化[8]。

类似地，网络空间信息系统的构建则主要考虑如何

基于网络测量数据实现虚拟网络空间信息的可视

化表达。具体研究主要包含以下 3 个方面。 
① 网络空间坐标系。网络空间坐标系作为网

络空间信息表达的重要参照基础，至今尚未形成

统一的坐标向量、空间维度定义。考虑到网络空

间复杂多变的空间特性，本文试图回答如何选取

类似经纬度的恒定坐标向量维度；如何设计坐标

系映射方法，满足能够控制坐标系统参数实现网

络信息层次化表达的需求；如何反映网络空间的

区域特性等基础性问题，完成网络空间自身坐标

系的构建。 
② 网络空间信息系统模型。网络空间数据量

大且维度多样，如何从多尺度、多维度、多视图的

角度表达虚拟网络空间，将成为网络空间信息系统

模型研究的关键。本文借鉴地理信息系统模型研究

的方法论，首先，设计网络空间比例尺，用于伸缩

表示复杂网络资源要素的层次结构，符合人类由远

及近认知网络空间信息的思维。其次，通过叠加图

层或者添加新的空间坐标维度的方式，构建特定主

题的网络空间专题地图，进而实现网络空间多维信

息表达。最后，研究网络空间与物理空间的映射方

法，完成数据的筛选整合以及多视图表达，构建网

络空间信息系统。 
③ 应用场景可视化。为了满足用户基于网络

空间信息系统的多方面需求，体现网络空间信息系

统的重要作用，本文以网络空间要素定位和表达、

网络空间监控与管理以及网络空间安全等场景为

例，实现网络空间深层次剖析和可视化。 

3  传统网络空间表达模型 

近年来，有关网络空间可视化表达的研究主要

集中于 2 种模型。一种是基于地理信息系统的网络

空间可视化模型，即基于地理坐标系映射网络空

间，侧重于表达网络空间要素的地理属性特征；另

一种是基于网络拓扑的网络空间可视化模型，以拓

扑学理论为基础，基于单元与连接线等描述形式表

达网络空间的拓扑连接关系，并采用空间剖分降维

的方式描述子单元拓扑信息。这 2 种模型对于网络

空间信息系统的建立均提供了一定的借鉴和指导

意义，但均难以从本源角度描述网络空间的空间特

性及规律。 

3.1  基于地理信息系统的网络空间可视化模型 
基于地理信息系统的网络空间可视化模型关

注虚拟网络空间与物理空间的融合。文献[9-10]最
早开启基于地理信息系统的网络空间可视化模型

的研究，从传统地理学领域的研究核心“空间”与

“位置”出发，定义网络空间是由信息网络连接而

成的计算机空间的集合，网络位置则是网络基础载

体与传统地理空间基础设施之间的映射，通过该映

射关系实现网络空间与物理空间之间的关联。地理

网络空间模型以地理坐标系为基础，其绘制方法可

借鉴传统的地理地图学原理，是目前主流的网络空

间描述和表达方案，被工业界和学术界广泛应用。 
纵观目前的研究，基于地理信息系统的网络空

间可视化模型主要从网络基础载体、性能参数以及

应用安全等角度描述网络空间。文献[11]研究 DNS
（domain name system）泛播服务载体的地理分布特

征，通过匹配客户端对应的 DNS 服务载体构建映

射关系，精确绘制 DNS 服务载体的真实地理坐标，

进而协助研究网络空间 DNS 服务的负载均衡问题。

Huffakr 等[12]将网络空间进行空间划分，并将每个

空间映射到相应地理区域，在此基础上，每个机构

通过管辖该区域的基础载体，即可实现网络空间区

域的自治系统管理。此外，CAIDA（center for applied 
internet data analysis）还绘制了网络空间流量流向

在地理空间的分布图[13]，以及 Witty 蠕虫宿主主机

的地理空间分布与时空传播模型图[14]，有助于指导

地理基础设施部署和地理安全防范。 
基于地理信息系统的网络空间可视化模型基

于地理坐标系映射网络空间，表达网络空间要素的

地理属性特征，协助从地理空间层面完成网络空间

的管理。网络空间依托于地理实体存在，因此网络

空间的时空关系可以在地理空间中体现。但是网络

空间作为独立的虚拟新空间，突破了传统物理空间

的时空限制，地理距离的意义极大淡化，且具有独

特的网络区域性以及层次结构，使传统地理空间特

征在网络空间的重要性降低。因此，基于地理信息

系统的网络空间可视化模型无法真正揭示网络空

间的本源空间特性。 
3.2  基于网络拓扑的网络空间可视化模型 

另一部分研究学者认为，对于网络空间而言，

其物理距离的概念正逐渐弱化，而拓扑连接关系对

于认知网络空间显得尤其重要。因此，他们利用网

络单元（V）和链路（E）将网络空间抽象成网络拓
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扑关系图 G(V,E)，进而构建基于网络拓扑的网络空

间可视化模型，将虚拟的网络空间抽象成多层次的

拓扑网络结构，完成网络空间与拓扑空间之间的映

射。其中网络拓扑的构建与绘制可借鉴传统拓扑学

原理。 
拓扑网络空间模型的研究主要围绕自治系统

（AS, autonomous system）层、路由器层和 IP 层，

实现多层次的网络空间描述和表达。AS 层拓扑模

型以 AS 为基础单元，将网络空间进行粗粒度的空

间划分，以反映整个网络空间要素的连接关系。

Mahadevan 等[15]结合边界网管协议（BGP, border 
gateway protocol）数据和 Traceroute 测量数据等多

元数据集，提出基于联合概率分布精确绘制网络空

间 AS 拓扑连接关系图的方法。路由器层拓扑模型

专注描述网络空间的局部连接特征。Keys 等[16]利用

研发的别名解析系统，构建网络空间局部区域拓扑

图，实现网络空间子区域管理。IP 层拓扑模型则通

过探测链路层的连接情况，支持主机和接口级别的

网络空间拓扑信息可视化，文献[17]基于 SNMP
（simple network management protocol）构建实体单

元的拓扑图，有助于网络空间实体单元和连接链路

的管理。 
综上所述，拓扑网络空间模型基于拓扑关系能

较好地映射网络空间，其中每个网络空间单元可以

由多个网络空间子单元构成，进而将网络空间进行

剖分降维，实现对网络空间多层次、细粒度的认知。

但拓扑网络空间可视化模型存在一定的本质问题，

考虑到网络空间瞬时多样的特性，随着网络中新节

点的加入与旧节点的离开，可能导致拓扑节点时刻

动态变化，该模型无法提供恒定的描述和表达网络

空间的方法，更不满足坐标系自身恒定不变的要求。 

4  网络空间坐标系 

对于网络空间而言，上述基于地理信息系统、

网络拓扑的网络空间可视化模型均存在一定的表

达缺陷，因此亟需构建网络空间自身的坐标系作为

网络空间信息系统的参照基础。其中虚拟复杂的网

络空间特性为坐标系设计带来了几个重大挑战。1) 
网络空间的空间维度的多少。2) 是否存在类似经纬

度的恒定编号系统可作为基础的空间维度向量。3) 
如何定义基础二维、三维坐标系。4) 如何表达网络

空间的层次性、区域性特点。本节主要围绕上述问

题探讨网络空间本源坐标系的构建方法，设计网络

空间统一绘制背板。 
4.1  基础坐标向量 

网络空间坐标系设计的关键在于基础坐标向

量的选取，在地理信息系统中体现为经度和纬度。

考虑到网络空间的空间特性，基向量的选取需要遵

循正交、恒定以及层次化、细粒度揭示网络空间的

原则，并思考如何在该向量空间中表征网络异构载

体、数据、用户和交互操作等。 
根据某高校关于网络空间坐标系和网络空间

地图的研究发现[4]，在复杂多变的网络空间中，IP
地址、逻辑端口地址、自治系统编号（ASN, au-
tonomous system number）等一些恒定的编号系统，

适合作为网络空间维度向量的候选者。其中，基于

IP 地址映射网络空间不仅支持网络资源要素的定

位，而且允许表示坐标系中主机之间的网络通信交

互。逻辑端口作为识别网络服务的标识，虽然无法

在网络空间中唯一定位要素的空间位置，但是可以

在 IP 地址的基础上实现特定需求下的网络应用层

信息的表达。AS 作为网络空间域间业务往来和通

信的基本单位，将其设计为基础坐标向量有利于描

述 IP 地址空间的自治域聚合特征以及 AS 层次的空

间信息。 
4.2  坐标系设计 

进一步地，在给定坐标向量的基础上，本节将

详细描述网络空间二维、三维坐标系的设计，同时

构造映射算法使其能够控制坐标系统参数，实现空

间信息的层次化表达，并满足坐标平面的连续性和

聚合性，以反映网络空间区域的概念。 
4.2.1  IP 坐标系 

本文借鉴 Irwin 等[18]的研究以及某高校研究[4]

中有关 IP 坐标系的设计思想，构建以 IP 地址为基

础的二维网络空间坐标系作为网络空间信息系统

模型的参照基础。考虑到一维 IP 坐标系以直线和点

的形式表达网络空间相对离散且不太直观，因此，

需要引入空间填充算法实现低维空间和高维空间

之间关联映射，将网络空间聚类到 2 2n n× 的二维 IP
地址空间平面，其中 n 表示二维空间阶数。 

如图 1 所示，空间填充曲线主要包括 Scan 曲

线、Z 曲线[19]、Gray 曲线[20]和 Hilbert 曲线[21]。最

简单的 Scan 曲线将一维空间中值为 S 的点映射到

二维空间中，其坐标为<x,y>=<S mod 2n , S div 
2n >。Gray 曲线基于格雷码，通常采用递归方式进

行构造，为获取 m 阶 Gray 曲线，需将一阶 Gray 曲
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线网格由(m−1)阶 Gray 曲线进行旋转填充，其一维

空间中的值 S 可通过对网格坐标的格雷码进行位交

叉操作得到。Z 曲线、Hilbert 曲线对于给定的象限，

其绘制方式与 Gray 曲线类似，同样是由象限的位

置以及所在大方形的曲线走势所决定。 

    
(a) Scan 曲线                 (b) Z 曲线 

    
(c) Gray 曲线              (d) Hilbert 曲线 

图 1  空间填充曲线（n=3） 

网络空间二维 IP 坐标系映射算法的选取应遵

循一定的层次性、连续性以及聚合性原则。具体定

义如下。 
层次性。网络空间由复杂多样的异质网元构

成，需要通过控制填充曲线的阶数 n 以表示网络空

间的不同层次粒度。如图 1 所示，n=3，可将 IPv4
（Internet protocol version 4）地址空间划分为 64 个

子网，其中每个子网的网络部分地址按照填充曲线

构造方式排列。观察发现，除 Scan 曲线外，其余

映射算法在缩放过程中随着 n 的增加，对每个子网

的网格依次进行层次分解（四等分），在保留子网

相对位置不变的同时，可得到该 IP 地址前缀下的网

络展开。直到 n=16 得到整个 IPv4 地址空间，符合

网络空间在不同网络层次、观察粒度下的资源要素

的表达需求。 
连续性。希望一维连续 IP 地址/网络部分地址

在二维空间中也连续，保留曲线上网络空间数据的

局部性。 
定义 1  一维空间 R 与二维空间 Rd 之间的一

一映射记作 Q，若对于 1 2 1 2IP , IP , IP IP ,R R∈ ∈ ≠  

1 2IP ,( IP 1)d且 ≤ ，映射后 1 2( (IP ), (IP )) 1d Q Q ≤ 记为

IP1 和 IP2 连续，否则记为不连续，其中 d 为欧氏距

离。如图 1 所示，Scan 曲线、Z 曲线、Gray 曲线均

存在“跳跃”，Hilbert 曲线则处处连续。通过改变

阶数 n 计算不连续概率，如图 2(a)所示。从图 2(a)
中可看出，Hilbert 曲线的连续性最优，Scan 曲线次之，

Z 曲线的不连续概率最高。 
聚合性。为了反映网络空间新的区域组织形

式，在二维空间中，填充曲线最好能够体现较高程

度的区域 IP 地址聚合的特性。具体地，在整个 n=16
的 IPv4 地址空间中，给定随机起点的正方形区域

D( 2 2m m× )，设 D 内所有 IP 地址聚合得到的最长子

网掩码长度为 L，对于给定的 m，L 越大表示聚合

粒度越细，且 L 最大为32 2m− ，引入
32 2

L
m−

作为

聚合性评价指标 K。通过改变区域 D 大小，执行蒙

特卡洛随机模拟法，得到 K 的均值随 m 变化的曲线

如图 2(b)所示。从图 2(b)中可看出，Hilbert 曲线相

比于 Scan 曲线的聚合程度更高。 

 
图 2  评价指标 

综上所述，对比 4 种空间填充曲线，Hilbert 曲
线映射算法在表达网络空间的层次性、连续性、聚

合性上存在一定的优势。以 IPv4 地址空间中

10.0.0.0/24 子网为例，基于 Hilbert 曲线映射算法构

建的二维 IP 坐标系如图 3(a)所示。最细粒度下每个

网格代表一个 IP 地址，观察发现子网 10.0.0.0/26、
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10.0.0.64/26、10.0.0.128/26、10.0.0.192/26 下的 IP
地址相邻且聚合成网络区域，能够较好地反映网络

空间的特性和规律。 

  
图 3  网络空间坐标系 

4.2.2  AS 坐标系 
4.2.1 节所述以 IP 地址为基础的二维坐标系可

以满足多数场景下网络空间的表达需求，然而受限

于部分 AS 的 IP 段分配并不连续，例如，AS4809
下分配 241 个不同的 IPv4 地址段，这些离散的地址

段在二维 IP 坐标系中的聚合程度不高，使 IP 坐标

系对网络空间 AS 级别流量、拓扑以及攻击特征等

信息的表达缺乏一定的直观性。 
本文在之前关于网络空间 AS 坐标系研究的基础

上[4]，进一步丰富了第三维坐标的含义，用作之后网

络空间信息系统的另一参照基础。AS 作为单一管理

体系下多个路由器的集合，是网络空间域间业务往来

和通信的基本单位。上述空间填充曲线均可作为升维

算法将指定范围的一维 ASN 映射到二维 AS 坐标系

空间，本文仍选择 Hilbert 曲线构建 AS 坐标系的基础

二维平面。此外，考虑到二维AS 坐标系局限于AS 要

素的表达，而 IP 地址作为网络空间的关键要素难以得

到体现，因此可添加AS 下 IP地址分配的时间序列作为

第三维矢量与之正交构建三维AS 坐标系，进一步描述

网络主机间的信息交互，具体示意如图3(b)所示。 

5  网络空间信息系统 

网络空间信息系统与地理信息系统类似，都是

基于计算机对空间信息数据进行分析、处理、存储

和可视化的工具，其中空间信息定义为具有坐标定

位的实体之间的联系以及相互作用的表征。 
网络空间信息系统与地理信息系统不同，地理

信息系统以地理坐标系为基础，网络空间信息系统

以网络空间坐标系为基础。 
本节主要研究如何在网络空间自身坐标系的

基础上，设计网络空间信息系统模型。 
5.1  网络空间信息系统模型 

网络空间信息系统的基本设计要点是，在选定

的网络空间坐标系基础上，支持对网络空间的多尺

度、多维度和多视图表达，并且能够实现网络空间

信息系统与地理信息系统之间的映射。 
1) 网络空间的多尺度表达设计 
多尺度表达是人类由远及近认知空间信息的

基础。地理信息系统中，比例尺决定了实地轮廓转

变为制图表象的缩小程度，在不同的尺度下地理要

素及其属性特征会发生不同程度的聚合或分裂[22]，

使地理信息内容的显示呈现一定的层次性。 
网络空间信息系统也应具备对海量资源要素

在不同粒度下的定位和表达能力。以二维 IP 坐标系

为例，其定义模型保证了坐标系的可伸缩和层次化

特性，参照地理测度量纲系统，本文初步进行了网

络空间信息系统模型的比例尺设计，将网络空间的

层次结构划分三层：自治域、网络、主机，实现网

络空间全域覆盖和本源描述。 
图 4 通过在 IANA（Internet assigned number 

authority）搜集数据，从多个比例尺尺度对网络空

间要素进行描述与表达。首先从自治域层完成对整

个网络空间的映射与划分，图 4(a)中不同灰度值表

示不同网络空间要素 AS 映射在二维 IP 平面中的区

域位置，不同符号代表 AS 名称，右侧显示 AS 的

统计数据，其中比例尺 1:/20 下一个像素点实际为包

含 212个 IP 地址的子网。接着可伸缩表示自治域在网

络层次结构下的展开，在 1:/24、1:/28 比例尺下分别

采用不同灰度表示 AS 下的骨干网、接入网、物联网

等 IP 地址分布信息，进而细粒度表示部分网络层资

源要素的区域性，其中地理空间中分散的点在网络

空间中可能聚合成块。图 4(b)则基于多尺度认知下

的最小观测粒度，实现对网络层的进一步展开，结

合网络空间要素组件探测和识别技术[23-24]，重点突

出校园网下主机级别的属性聚合特征，如链路、路

由器、交换机等，符合人类由远及近认知网络空间
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信息的思维，同时可以满足不同管理人员的可视化

需求。 

   
(a) 比例尺 1:/20                (b) 比例尺 64:/32 

图 4  网络空间要素定位和表达 

2) 网络空间的多维度表达设计 
具体设计了 2 种多维度表达模型：一种与地理

信息系统类似，通过在基础地图上叠加图层的方式

实现多维度信息的表达；另一种与地理信息系统不

同，通过添加新的空间坐标维度刻画网络空间的多

维度信息，在物理空间中，很难添加三维以上的空

间维度，而在网络空间这个虚拟空间却很容易添加

新的空间维度，因此基于坐标维度扩展的表达方法

是网络空间信息系统的重要特征。本文以网络流量

专题地图和网络拓扑专题地图为例，阐述了在 IP
坐标系以及 AS 坐标系底图的基础上，添加第三维

坐标系或叠加图层的多维度表达方法。 
① 网络流量专题地图 
为了反映网络空间中流量的分布规律及其相

互关系，本文将识别服务的逻辑端口（port）分别

与 IP 地址、ASN 正交构成三维坐标系，设计网络

空间流量专题地图。 
图5(a)显示三维 IP-Port坐标系下访问某主页的

源 HTTP（hypertext transfer protocol）流量分布，数

据来源于某学校门户网站被动采集的网络日志[25]。

以 A 类地址范围 1.0.0.0/8 为例，在比例尺 1:/32 下，

（x,y）表示某一 IP：port 一天内发起 HTTP 请求的

次数，其在三维坐标中的分布情况反映了该主页的

流行程度以及用户请求状态，观察发现源 IP 地址流

量主要集中在注册端口以及动态端口，并未存在异

常流量。通过将基于 TCP/IP（transmission control 
protocol/Internet protocol）的网络应用服务产生的流

量绘制在网络空间流量专题地图中，有助于直观表

达互联网业务及流量往来情况。类似地，在二维

AS 坐标系的基础上添加端口维度与之正交，能够

表示 AS 聚合条件下流量分布及端口使用情况。 
相比于地理信息系统，网络空间流量专题地图

摆脱了地理维度的束缚，在网络空间基础底图构建

的骨架上，定位和体现与流量专题内容有关的相互

关系，协助执行网络监控任务以及与网络安全相关

的数据取证。 
② 网络空间拓扑专题地图 
鉴于网络空间拓扑专题地图需要反映网络

拓扑的发展变化以及动态规律，本文采用叠加图

层的方式，在保持底图恒定的同时层次化描述实

时的拓扑连接信息。图 5(b)以三维 AS 坐标系为

例，说明网络空间拓扑专题地图的优越性。具体

地，AS 间流量往来关系定义了高级别的全局互

联网拓扑，可以帮助用户深入了解网络对等生态

系统的技术、安全等需求。图 5(b)在 AS 坐标系

上叠加图层，采用飞线表示部分自治域之间的流

量往来，发现 IP 数目较多的 AS 往往具有较丰富

的拓扑连接关系。与传统 AS 层拓扑模型相比，网

络空间拓扑专题地图提供了详细描述和表达的能

力，而非使用抽象的点和线来表示拓扑关系。 

 
图 5  专题地图 

此外，通过在 IP 坐标系的基础上叠加拓扑图

层，可伸缩实现不同粒度下的网络拓扑表达，包括

网络拓扑、路由拓扑以及主机拓扑等，协助不同级

别的网络管理人员检查硬件配置情况，及时发现网

络中的瓶颈和故障。 
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3) 网络空间的多视图表达设计 
本文重点关注网络空间与地理空间之间的相

互映射和协同表达，同时和同步使用网络空间地图

和地理地图表达同一对象。观察发现，地理地图和

网络空间地图在空间信息表达形式上的侧重点有

所不同，图 6 描述了一个/16 子网下的不同任播地

址（黑色和灰色）在网络空间的分布情况。任播作

为一种网络寻址和路由策略，设计用于将单个客户

端路由到“最近”的服务器节点，其中一组服务器

节点共享相同的任播地址。很明显，任播地址在地

理地图中往往呈现广泛的离散分布状态，而在网络

空间地图中收敛至一个点（/24 子网地址），体现了

对相同数据集[26]的不同呈现方式。 

 
图 6  网络空间地图下任播地址的分布 

结合网络空间地图和地理空间地图同时表达

网络空间要素提供了一种多视图全面观察网络空

间的方法，具体映射可通过对 IP 地址定位库[27-30]

执行数据库操作实现。其中难点在于 IP 地址定位库

存在一定的缺失和不准确性，借鉴文献[31]提出的

一种基于数据一致性（DCR, data consistency rate）
分配投票份额的多数据库融合方法，本文在现有数

据库的基础上融合多点 Ping、Traceroute 测量结果，

提高 IP 地址定位的精度，用于网络空间信息系统多

视图的构建。 
5.2  应用场景实例 

以上述坐标系与模型理论为基础研发的网络

空间信息系统原型，适用于网络资产管理、网络性

能监控、网络安全态势感知等不同场景。本节以

DDoS（distributed denial of service）攻击态势分析

和勒索病毒态势分析为例，具体介绍网络空间信息

系统原型的应用方式和优势。 
5.2.1  DDoS 攻击态势分析 

网络攻击已成为互联网的背景流量，无时不

在、无处不在，其中 DDoS 攻击是最难应对的一种

安全威胁。 
图 7 为网络空间信息系统下，某高校校园主页

遭受 DDoS 安全攻击时的可视化表达，其中飞线表

示攻击方向，线的粗细表示攻击流量。从图 7(a)中
可观察到分散的攻击源 IP 地址段，受益于 IP 坐标

系下信息系统模型的多尺度表达，网络安全人员能

够基于比例尺伸缩显示傀儡主机所属的自治域、网

络、机构、属性类别等网络空间信息，屏蔽攻击源

IP 地址发送的数据分组，从而实现对 DDoS 的有效

追踪、防范以及漏洞修复。图 7(b)则对 IP 地址空间

进行 AS 聚合，在 AS 坐标系下表达 AS 级别的攻击

信息，有助于快速定位攻击源所属的自治系统。进

一步在 AS 坐标系下，借助拓扑专题地图显示 DDoS
攻击的 AS 拓扑路径，可实现对攻击源的拓扑溯源

和发现，进而指导在攻击时更改互联网基础设施的

连接性。 

 
(a) IP 坐标系 

 
(b) AS 坐标系 

图 7  DDoS 攻击场景 

此外，借助多视图表达中地理地图显示的源与

目的 IP 的地理分布特性，可以进一步实现基于地理

坐标系的定位追踪。 
5.2.2  勒索病毒态势分析 

网络空间信息系统可通过添加时间维度，表达

网络病毒随时间发展的态势，协助安全管理人员根
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据病毒宿主的网络区域的变化建立传播模型，分析

病毒内部特征。 
2017 年 5 月 12 日，勒索病毒 wannacry 在全球

爆发，图 8 绘制了中国范围内 wannacry 感染数据在

不同坐标系下的可视化表达，其中左下角显示随时

间变化的感染主机数目的统计数据，高亮表示感染

的主机 IP 地址段以及对应的 AS。相比于地理信息

系统局限于地理信息的表达，网络空间信息系统更

能反映病毒感染的时空特性。如图 8(a)所示，

wannacry 呈现平稳的增长速度以及持续的感染时

间，约 7 h 达到峰值，且不同 AS 均受到不同程度

的感染。图 8(b)以 IP 坐标系为背板，观察发现病毒

宿主往往分布在相邻的 IP 地址段，表现出一定的网

络区域特性，且通过选择表示 AS4837 中国 169 骨

干网下对应的 IP 地址分布，可直观呈现该 AS 下感

染的主机数量及严重程度。 

 
(a) AS 坐标系 

 
(b) IP 坐标系 

图 8  中国范围内 wannacry 感染数据在不同坐标系下的可视化表达 

在预防和修复方面，用户可以伸缩显示主机所

处的 AS、网络、机构等网络信息，配合网络空间流

量专题地图的使用，分析被感染主机的异常流量端

口，协助相应的网络管理人员及早防范和发布补丁。 

6  结束语 

针对网络空间的空间信息系统建模问题，本文

分析了传统地理信息系统和网络拓扑信息系统在

描述网络空间方面的不足，以网络空间坐标系为基

础坐标系，提出了一种多尺度、多维度、多视图的

网络空间信息系统模型，满足不同网络层次、不同

观察粒度下的网络空间要素的表达需求。本文还进

一步阐述了网络空间地图比例尺、网络空间专题地

图以及网络空间地图与地理地图的映射等关键技

术，并基于上述理论和技术基础，实现了网络空间

信息系统的原型系统，应用于 DDoS 攻击态势分析、

勒索病毒态势分析等场景。实际效果表明，网络空

间信息系统与传统地理信息系统相比，更有助于直

接表达网络空间特性，更便于网络空间事务的展现

和处理。 
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